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Xu hướng mới về an ninh mạng

Hội thảo trực tuyến thứ 2 

Thứ bảy, ngày 26/8/2023e



Lưu ý chọn đúng kênh phiên dịch trên Zoom 



RMIT Classification: Trusted
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Bắt đầu Kết thúc Thời gian Tiêu đề phiên Giảng viên

09:00 09:15 15 Giới thiệu về hội thảo trực tuyến Michael Barton

09:15 09:40 25 Các mối đe dọa an ninh mạng + Hỏi đáp Michael Barton

09:40 10:00 20 Thảo luận về các mối đe dọa tại Việt Nam Michael Barton

10:00 10:30 30 Xây dựng chính sách an ninh mạng + Hỏi đáp Michael Barton

10:30 10:50 20
Bảo mật dựa trên nền tảng đám mây / kế hoạch + 

Hỏi đáp
Michael Barton

10:50 11:30 40
Mô phỏng các công cụ phòng chống tấn công an 

ninh mạng của RMIT
Michael Barton

11:30 11:50 20 Diễn giả khách mời từ doanh nghiệp Nguyễn Quốc Cường

11:50 12:00 10 Kết luận và Kết thúc Michael Barton

Chương trình Hội thảo trực tuyến



Ụ ƯỜ Ề Ủ Ố

Bằng cách đánh giá doanh nghiệp của bạn đang sử dụng CNTT như 
thế nào, bạn có thể:

• hiểu và xác định được loại rủi ro CNTT           

• hiểu tác động của rủi ro đối với doanh nghiệp của bạn

• quản lý rủi ro bằng cách sử dụng chính sách, quy trình hiện có

• tiến hành đào tạo nhân viên thường xuyên để giảm thiểu rủi ro từ các mối 
đe dọa tiềm ẩn.



Ủ Ề Ạ
• Chủ đề đào tạo phải phù hợp với chính sách bảo mật người dùng cuối của bạn. Các chủ đề chính, quan trọng với nhân 

viên bao gồm:

• Lựa chọn mật khẩu mạnh

• Tránh nhấp vào liên kết hoặc mở tệp đính kèm trong email đáng ngờ hay email rác

• Phát hiện email giả mạo, lừa đảo

• Không bao giờ trả lời email yêu cầu cung cấp thông tin cá nhân, tài chính và mật khẩu

• Địa điểm và cách thức lưu trữ thông tin nhạy cảm

• Tránh sử dụng lại mật khẩu hoặc chia sẻ tài khoản người dùng không an toàn

• Đảm bảo an toàn cho thiết bị

• Phản hồi với sự cố bảo mật hoặc rò rỉ dữ liệu thực tế hoặc đáng ngờ.



Ạ

• Xây dựng chính sách an ninh mạng dành cho nhân viên, kết hợp với hoạt động đào tạo, có thể tăng cường 

bảo vệ cho hệ thống máy tính tại nơi làm việc của bạn hơn bất kỳ phần mềm đơn lẻ nào. 

• Chính sách nên hướng dẫn nhân viên và tình nguyện viên sử dụng phù hợp internet và các công nghệ truyền 

thông khác, bao gồm các chủ đề như:

• mục đích sử dụng email và internet được chấp nhận

• cách thức xử lý dữ liệu nhạy cảm      

• đảm bảo thiết bị an toàn

• cách thức sử dụng internet an toàn

• biện pháp cần thực hiện khi làm việc ngoài nơi làm việc chính thức.

• Bạn nên giải thích chính sách cho nhân viên mới và hướng dẫn họ cách sử dụng công nghệ an toàn.



Ự Ạ

• Nếu chưa có chính sách an ninh mạng, 

doanh nghiệp của bạn dễ trở thành đối tượng 

bị tấn công mạng. 

• Xây dựng chính sách an ninh mạng để bảo vệ 

doanh nghiệp và lập kế hoạch biện pháp 

phản hồi nếu xảy ra sự cố.



Ạ
• tài sản công nghệ và thông tin mà bạn mong muốn bảo vệ

• mối đe dọa đối với những tài sản đó

• quy tắc và biện pháp kiểm soát để bảo vệ tài sản và doanh nghiệp của bạn

• loại thông tin kinh doanh có thể được chia sẻ và chia sẻ ở đâu

• mục đích sử dụng thiết bị và nội dung trực tuyến phù hợp

• xử lý và lưu trữ dữ liệu nhạy cảm

Khi xây dựng chính sách an ninh mạng, lưu ý các bước sau…



Ị Ầ Ậ Ẩ
• Chính sách an ninh mạng cần làm rõ:

• yêu cầu về cụm mật khẩu mạnh

• cách thức lưu trữ cụm mật khẩu chính xác

• tần suất cập nhật cụm mật khẩu

• tầm quan trọng của việc lập cụm mật khẩu riêng biệt cho 
các lần đăng nhập khác nhau



Ị Ệ Ả Ậ
• Bao gồm hướng dẫn:

• khi nào có thể chia sẻ địa chỉ email công việc của bạn

• chỉ mở tệp đính kèm email từ các địa chỉ liên hệ và doanh nghiệp đáng tin cậy

• chặn thư rác và email lừa đảo

• xác định, xóa và báo cáo các email đáng ngờ.



Ử Ụ
• Một số quy tắc đơn giản để mở email một cách an toàn:

• Thận trọng khi nhận được email yêu cầu cung cấp mật khẩu, thông tin đăng nhập hoặc thông tin cá nhân (đặc biệt là thông tin ngân

hàng!)

• Kiểm tra xem địa chỉ email của người gửi có đáng tin cậy hay không

• Chỉ mở tệp đính kèm hoặc nhấp vào liên kết từ người gửi mà bạn biết

• Nếu không chắc chắn, hãy yêu cầu trợ giúp

• Biết rõ ai là người hỗ trợ CNTT trong trường hợp khẩn cấp

• Email không thực sự là kênh phù hợp để gửi thông tin nhạy cảm và trong trường hợp một số thông tin khác 

➢ ví dụ: khi xử lý Hồ sơ sinh viên – bạn bắt buộc phải sử dụng hệ thống nhắn tin bảo mật.



Ả Ử Ữ Ệ Ạ Ả
• Liên quan đến xử lý dữ liệu nhạy cảm, cần xác định rõ:

• khi nào nhân viên có thể chia sẻ dữ liệu nhạy cảm với người khác

• cách thức lưu trữ hồ sơ bản giấy có dữ liệu nhạy cảm, chẳng hạn như trong phòng hoặc ngăn kéo có khóa

• cách thức xác định dữ liệu nhạy cảm

• cách thức hủy dữ liệu nhạy cảm khi không còn cần thiết



Ị Ắ Ề Ử Ụ Ệ
• Các quy tắc về sử dụng công nghệ nên bao gồm:

• địa điểm mà nhân viên có thể sử dụng thiết bị của họ, chẳng hạn như sử dụng máy tính xách tay khi không ở nơi làm việc

• cách thức cất giữ thiết bị khi không sử dụng

• cách thức báo cáo khi thiết bị làm việc bị mất trộm

• cách thức bản cập nhật hệ thống, bao gồm bản vá lỗi và bản cập nhật bộ lọc thư rác, sẽ được triển khai cho các thiết bị của nhân
viên

• khi nào nên tắt máy tính và thiết bị di động nếu không sử dụng

• yêu cầu khóa màn hình khi máy tính và thiết bị không có người sử dụng

• cách thức bảo vệ dữ liệu được lưu trữ trên các thiết bị như thẻ nhớ USB

• quy định hạn chế về việc sử dụng thiết bị di động để tránh trường hợp phần mềm độc hại được cài đặt lên thiết bị

• yêu cầu quét vi-rút đối với tất cả các thiết bị di động trước khi kết nối thiết bị với hệ thống tại tổ chức của bạn



Ị Ẩ Ề Ậ Ạ Ộ

• Tiêu chuẩn về truy cập mạng xã hội và internet có thể bao gồm:

• thông tin nào của doanh nghiệp có thể chia sẻ trên các kênh truyền thông xã hội

• nhân viên có thể truy cập vào nội dung gì bằn tài khoản email công việc của họ

• hướng dẫn về những trang web và kênh truyền thông xã hội phù hợp mà nhân viên có thể truy cập trong giờ làm việc



Ẩ Ị Ả Ồ Ự Ố
• Nếu xảy ra sự cố an ninh mạng, bạn nên giảm thiểu tác động và phục hồi hoạt động của hệ thống càng sớm càng tốt. Bạn 

cần xem xét:

• cách thức phản hồi với sự cố an ninh mạng

• hành động cần thực hiện

• vai trò và trách nhiệm của nhân viên khi phản hồi với một cuộc tấn công mạng



Ậ Ế Ạ Ả Ồ Ự Ố Ạ

• Chuẩn bị và ngăn ngừa

• Giúp tổ chức và nhân viên của bạn sẵn sàng xử lý các sự cố an ninh mạng.

• Xây dựng chính sách, quy trình để giúp nhân viên hiểu rõ cách thức ngăn chặn một cuộc tấn công và xác định các sự cố 
tiềm ẩn.

• Xác định những tài sản quan trọng đối với tổ chức của bạn – tài sản tài chính, thông tin và công nghệ.

• Xem xét rủi ro đối với những tài sản này và các bước bạn cần thực hiện để giảm thiểu tác động của sự cố.

• Xác định rõ vai trò và trách nhiệm để mỗi người biết rõ phải báo cáo cho ai nếu xảy ra sự cố và phải làm gì tiếp theo.



Ậ Ế Ạ Ả Ồ Ự Ố Ạ

• Kiểm tra và phát hiện

• Kiểm tra và xác định các hoạt động bất thường, có thể phá hỏng thông tin và hệ thống dữ liệu tại tổ chức của bạn. Hoạt 
động bất thường có thể bao gồm:

• không thể truy cập tài khoản và hệ thống mạng

• mật khẩu không hoạt động

• dữ liệu bị thiếu hoặc thay đổi

• ổ cứng hết dung lượng

• máy tính liên tục gặp sự cố

• khách hàng nhận được thư rác từ tài khoản doanh nghiệp của bạn

• bạn nhận được nhiều quảng cáo bật lên



Ậ Ế Ạ Ả Ồ Ự Ố Ạ
• Xác định và đánh giá

• Tìm hiểu nguyên nhân ban đầu của sự cố và đánh giá tác động để bạn có thể nhanh chóng kiểm soát sự cố.

• Xác định tác động của sự cố đối với tổ chức của bạn.

• Xác định ảnh hưởng của sự cố đối với tổ chức và tài sản của bạn nếu không được kiểm soát ngay lập tức.



Ậ Ế Ạ Ả Ồ Ự Ố Ạ
• Phản hồi

• Hạn chế mức độ thiệt hại của sự cố an ninh mạng bằng cách tách riêng các hệ thống bị ảnh hưởng. Nếu cần thiết, hãy ngắt kết nối 
mạng và tắt máy tính của bạn để ngăn ngừa mối đe dọa lây lan.

• Kiểm soát mối đe dọa.

• Phục hồi sau sự cố bằng cách sửa chữa và khôi phục hệ thống trở về mức hoạt động bình thường.



Ậ Ế Ạ Ả Ồ Ự Ố Ạ
• Đánh giá 

• Xác định, thực hiện những cải tiến cần thiết với hệ thống và quy trình của tổ chức.

• Đánh giá sự cố trước và sau khi phát hiện cũng như bài học kinh nghiệm.

• Cập nhật kế hoạch phản hồi sự cố an ninh mạng dựa trên bài học kinh nghiệm để có thể tăng cường năng lực phản hồi trong tổ 
chức.



Ậ Ậ ƯỜ
• Bạn nên xây dựng, đánh giá và cập nhật chính sách an ninh mạng một cách thường xuyên.



• HÃY XEM XÉT MỘT 

SỐ NGHIÊN CỨU 

ĐIỂN HÌNH TỪ:

• Uber

• Target

• SolarWinds



Ấ Ề Ề Ề Ư Ờ Ạ

• Vấn đề về quyền riêng tư trên Internet: Theo dõi, thâm nhập và mua bán



Ệ Ậ

• Khi bạn hoạt động trực tuyến, bạn bị một số ứng dụng theo dõi cho nhiều mục đích khác nhau.

• Ứng dụng theo dõi ghi lại lịch sử tìm kiếm và theo dõi tất cả các hoạt động trực tuyến của bạn thông qua nhiều phương 

tiện khác nhau. Nhờ đó, ứng dụng thu thập bức tranh rõ ràng về bạn, bao gồm sở thích của bạn, điều này vi phạm chính 

sách quyền riêng tư trực tuyến và khiến thông tin về bạn trở thành một tài sản chung. 

• Hoạt động theo dõi này hầu như chỉ cho mục đích quảng cáo, tức giúp hiển thị quảng cáo phù hợp với sở thích và xu 

hướng tìm kiếm thông tin của bạn.

• Đôi khi thông tin này được tội phạm mạng sử dụng để thực hiện các hoạt động phi phép, gây rủi ro cho quá trình hoạt 

động trực tuyến của bạn.



Ử Ị

• Nhiều trang web trên internet yêu cầu bạn phải cung cấp thông tin cá nhân để sử dụng các dịch vụ của họ. 

• Các trang web này thường lưu trữ cookie và thông tin cá nhân của bạn, sau đó sử dụng nó cho các mục đích khác nhau. 

Những tthông tin này hầu như không được mã hóa và bất kỳ ai cũng có thể truy cập được. 

• Việc xử lý thông tin cá nhân không đúng quy định như vậy có thể dẫn đến nhiều hậu quả nghiêm trọng. 

• Xu hướng giao dịch qua hệ thống ngân hàng điện tử và cổng thông tin của tổ chức đã làm gia tăng những rủi ro liên quan 

đến quyền riêng tư trực tuyến. Bằng cách chia sẻ thông tin ngân hàng và các thông tin quan trọng trên internet, bạn đang 

tiếp tay cho những kẻ tội phạm mạng và biến bản thân trở thành mục tiêu tấn công.



Ị

• Trong các bài đăng lên mạng xã hội, hầu hết người dùng internet thường gắn vị trí hiện tại của họ cũng như gắn thẻ bạn 

bè và thành viên gia đình.

• Chúng ta đều mong muốn được chia sẻ những sự kiện trong cuộc sống với bạn bè và gia đình, nhưng việc truy cập dữ 

liệu này không chỉ giới hạn đối với đối tượng mục tiêu của bạn. 

• Dữ liệu này cũng được lưu trữ mãi mãi trên trang mạng xã hội mà bạn đang sử dụng mà bạn thường không biết (mặc dù 

bạn có thể đã đồng ý với điều khoản và yêu cầu sử dụng dịch vụ).

• Cùng với ứng dụng mạng xã hội, Google Maps và các ứng dụng khác cũng yêu cầu bạn xác định vị trí và bằng cách bật vị 

trí của mình, bạn đang cung cấp thông tin trực tiếp cho cả thế giới về vị trí chính xác của bạn và địa điểm di chuyển tiếp 

theo, và đây có thể là rủi ro với an toàn của bạn.



Ả Ả Ệ ƯỚ Ố Ọ Ề Ề
Ư Ự Ế

• Sử dụng VPN

• Tiến hành duyệt web an toàn

• Luôn cập nhật hệ thống của bạn

• Sử dụng phần mềm chống virus

• Điều chỉnh cài đặt của bạn trên trang 
mạng xã hội cá nhân

• Hạn chế đăng bài trên các trang mạng 
xã hội ở mức tối thiểu

• Sử dụng dịch vụ đám mây cho công 
việc hàng ngày 



Ả Ậ Ầ Ề Ộ Ạ

• Tổng quan về bảo mật đám mây



Ủ Ả Ậ

• Khi càng nhiều doanh nghiệp chuyển sang 

dịch vụ đám mây, kiến thức về yêu cầu bảo 

mật để bảo vệ dữ liệu an toàn có vai trò rất 

quan trọng. 

• Mặc dù các nhà cung cấp điện toán đám mây 

bên thứ ba có thể đảm nhận vai trò quản lý 

hạ tầng đám mây, họ không nhất thiết phải có 

trách nhiệm bảo mật tài sản dữ liệu và trách 

nhiệm giải trình.



Ộ Ố Ứ Ả Ậ Ủ Ệ

• Thiếu khả năng hiển thị

Thường không thể theo dõi mục đích và đối tượng dữ liệu của bạn, vì nhiều dịch vụ đám mây được truy cập 

bên ngoài mạng công ty và thông qua bên thứ ba.

• Đa mạng

Môi trường đám mây công cộng bao gồm nhiều cơ sở hạ tầng máy khách  trên một máy chủ, vì vậy các dịch 

vụ lưu trữ của bạn có thể bị tấn công, gây ra những thiệt hại ngoài dự kiến khi hướng tới mục tiêu tấn công vào 

các doanh nghiệp khác.

• Quản lý truy cập và công cụ, phần mềm không được quy định (shadow IT)

Dù có thể quản lý và hạn chế các điểm truy cập trên hệ thống của mình, doanh nghiệp có thể gặp nhiều khó 

khăn khi quản lý truy cập trong môi trường đám mây. Đây có thể rủi ro với các tổ chức không triển khai chính 

sách với thiết bị cá nhân và cho phép đối tượng truy cập, dù chưa sàng lọc kỹ càng, tiếp cận các dịch vụ đám 

mây từ bất kỳ thiết bị hoặc vị trí địa lý nào.

• Tuân thủ

Doanh nghiệp đôi khi gặp khó khăn khi quản lý tuân thủ pháp luật trên các nền tảng đám mây công cộng hoặc 

đám mây kết hợp. Doanh nghiệp vẫn có trách nhiệm đảm bảo quyền riêng tư và bảo mật dữ liệu; do đó, việc 

phụ thuộc quá nhiều vào các giải pháp của bên thứ ba để quản lý tuân thủ có thể khiến chi phí tuân thủ khá 

lớn.



Ộ Ố Ứ Ả Ậ Ủ Ệ

• Lỗi cấu hình sai

Lỗi cấu hình sai chiếm 86% trường hợp rò rỉ dữ 

liệu vào năm 2019, khiến mối đe dạo nội bộ vô 

tình trở thành vấn đề chính khi hoạt động trong 

môi trường điện toán đám mây. Lỗi cấu hình sai có 

thể bao gồm để nguyên mật khẩu quản trị mặc 

định hoặc không thực hiện cài đặt quyền riêng tư 

phù hợp.



Ả Ả Ậ

• Quản lý danh tính và quyền truy cập (IAM)

• Chống thất thoát dữ liệu (DLP)

• Quản lý sự kiện và thông tin bảo mật (SIEM)

• Tính liên tục trong kinh doanh và khôi phục dữ liệu sau thảm họa

• Hạ tầng khóa công khai (PKI):

• Triển khai xác thực hai yếu tố



Ạ Ế Ậ Ể Ả Ậ Ư
Ế

• NIST đã xây dựng các bước cần thiết để mọi tổ chức có thể tự đánh giá mức độ bảo mật và áp dụng các biện pháp bảo 

mật phòng ngừa và khôi phục thích hợp cho hệ thống của họ. 

• Những nguyên tắc này được xây dựng dựa trên năm trụ cột của NIST cho khung an ninh mạng: Xác định, Bảo vệ, Phát 

hiện, Phản hồi và Khôi phục



Ầ Ề Ộ Ạ Ể Ậ Ề Ả Ư Ế

• Nền tảng đám mây an toàn hơn máy chủ tại chỗ vì nhiều lý do khác nhau, từ độ bền dữ liệu cao hơn đến quản lý 

bản vá nhất quán hơn — nhưng dù là như vậy, doanh nghiệp vẫn gặp nhiều mối đe dọa với bảo mật đám mây. 

Phần mềm độc hại dựa trên nền tảng đám mây là một trong số đó.

• Phần mềm độc hại, được phát tán thông qua các ứng dụng lưu trữ đám mây như Microsoft OneDrive, Google 

Drive và Box, chiếm 69% lượt tải xuống phần mềm độc hại trên nền tảng đám mây



Ố ƯƠ Ố Ấ Ể Ặ Ầ Ề
Ộ Ạ Ự Ề Ả

• 1. Khắc phục lỗ hổng trong bảo mật đám mây

• Khắc phục lỗ hổng trong bảo mật đám mây được coi là một trong những lớp phòng vệ đầu tiên chống 

lại phần mềm độc hại dựa trên nền tảng đám mây. Ba giải pháp hiệu quả nhất bao gồm:

• Triển khai chính sách hiệu quả về quản lý danh tính và quyền truy cập  (IAM): 

• Cấu hình phù hợp các API công khai: 

• Thiết lập đúng hệ thống lưu trữ đám mây:



Ố ƯƠ Ố Ấ Ể Ặ Ầ Ề
Ộ Ạ Ự Ề Ả

• 2. Bảo vệ điểm cuối để phát hiện và kiểm soát phần mềm độc hại trước khi phần mềm này xâm nhập vào nền 

tảng đám mây

• Một trong số hàng trăm điểm cuối đều có thể bị nhiễm phần mềm độc hại vào bất kỳ thời điểm nào. Và nếu bạn không 

thể phát hiện và kiểm soát phần mềm độc hại ngay khi điểm cuối bị lây nhiễm, phần mềm này có thể đồng bộ hóa với 

OneDrive — và khi đó có thể lây nhiễm sang nhiều tệp hơn. 

• Ba tính năng phát hiện và phản hồi mối nguy hại tại điểm cuối có thể giúp theo dõi và

loại bỏ phần mềm độc hại:

• Giám sát hoạt động đáng ngờ:

• Cô lập tấn công

• Phản hồi sự cố



Ố ƯƠ Ố Ấ Ể Ặ Ầ Ề
Ộ Ạ Ự Ề Ả

• 3. Sử dụng trình quét lưu trữ đám mây ở lớp thứ 2 để phát hiện phần mềm độc hại dựa trên nền tảng đám mây

• Ngay cả khi bạn đã khắc phục tất cả các lỗ hổng trong bảo mật đám mây của mình và sử dụng một sản phẩm EDR hàng đầu, phần 

mềm độc hại vẫn có thể xâm nhập vào nền tảng đám mây — và đó là lý do cần thực hiện quét lưu trữ đám mây thường xuyên.



Ố ƯƠ Ố Ấ Ể Ặ Ầ Ề
Ộ Ạ Ự Ề Ả

• 4. Có chiến lược sao lưu dữ liệu

• Trường hợp xấu nhất: Bạn đã định cấu hình đám mây của mình đúng cách, bảo mật tất cả điểm cuối và thường xuyên 

quét hệ thống đám mây — nhưng phần mềm độc hại dựa trên nền tảng đám mây vẫn tìm cách vượt qua hệ thống bảo vệ 

và mã hóa tất cả các tệp của bạn. 

• Bạn nên có một chiến lược sao lưu dữ liệu cho đúng kịch bản bị tấn công mã độc như vậy. 

• Khi nói đến các cuộc tấn công mã độc trên đám mây — khiến doanh nghiệp mất dữ liệu quan trọng hoặc nhạy cảm —

chiến lược sao lưu dữ liệu là giải pháp tốt nhất để khôi phục các tệp bị mất.





Ố Ọ Ạ
• Thông tin mối đe dọa an ninh mạng là dữ liệu được thu thập, xử lý và phân tích để hiểu động cơ, mục tiêu và hành vi tấn công của

tác nhân đe dọa



Ố Ọ Ạ

• Để bảo vệ hiệu quả khỏi các cuộc tấn công mạng, trước tiên phải hiểu rõ kỹ thuật và phương thức tấn công. Thông tin 

mối đe dọa an ninh mạng phục vụ cho mục tiêu quan trọng này: đảm bảo tính phù hợp của các lớp phòng vệ. Tội phạm 

mạng nhắm vào các hoạt động kinh doanh và hệ thống CNTT, do đó, cần hiểu rõ các mối đe dọa đó để thực hiện giải 

pháp phù hợp cho từng khách hàng.

• Thông tin mối đe dọa an ninh mạng giúp thu thập, phân tích và sau đó sắp xếp tất cả dữ liệu liên quan đến một cuộc tấn 

công mạng, kẻ tấn công và các quy trình được sử dụng. Thông tin mối đe dọa an ninh mạng đòi hỏi nỗ lực của nhiều 

bên liên quan vì nó cho phép mỗi bên mở rộng kiến thức về các cuộc tấn công và tự bảo vệ bản thân họ hiệu quả hơn.



Ả Ự Ệ Ả Ậ

• SIEM hoạt động như thế nào?

• SIEM thu thập thông tin từ nhật ký và dữ liệu sự kiện do một tổ chức tạo ra trên các ứng dụng, hệ thống bảo mật và 

phần cứng của tổ chức đó. Bằng cách kết hợp sự kiện với các quy tắc và công cụ phân tích, hệ thống SIEM có thể phát 

hiện và phân tích các mối đe dọa bảo mật theo thời gian thực. Tất cả thông tin đều được lập chỉ mục để hỗ trợ các nhóm 

bảo mật tìm kiếm, phân tích, quản lý nhật ký và báo cáo.



Ụ Ề Ố Ọ Ả Ể Ệ

• Truy cập trái phép

• Người dùng có thể đăng nhập hệ thống không thành công một vài lần. Nếu số lần đăng nhập không thành công lên đến 

100 lần, ai đó có thể đang thực hiện tấn công theo phương thức thử sai. Phần mềm SIEM có thể theo dõi hành vi của 

người dùng và xác định các hành vi truy cập bất thường.

• Mối đe dọa nội bộ

• Bằng cách liên tục theo dõi hành vi của nhân viên, hệ thống SIEM có thể phát hiện các mối đe dọa nội bộ, cả vô tình và 

độc hại. Từ nhân viên cũ chưa bị thu hồi quyền truy cập, cho đến những kẻ nội gián đang cố gắng đánh cắp hoặc rò rỉ 

thông tin nhạy cảm, hay những thay đổi  vô tình về bảo mật, phần mềm SIEM có thể phát hiện và báo cáo hành vi bất 

thường cho chuyên gia phân tích bảo mật để thực hiện phân tích.



Ụ Ề Ố Ọ Ả Ể Ệ

• Lừa đảo

• Các cuộc tấn công lừa đảo được thực hiện bằn cách mạo danh một tổ chức uy tín, với mục đích để nạn nhân 

tự nguyện tiết lộ thông tin cá nhân hoặc thông tin nhạy cảm.

• Tấn công DoS và DDoS

• Tấn công từ chối dịch vụ (DoS) làm gián đoạn các dịch vụ bằng cách gây nghẽn mạng để không thể truy cập 

tài nguyên hệ thống và gây ra sự cố.

• Chèn mã độc

• Chèn mã độc là hành vi đưa mã độc vào các trang thông tin đầu vào phía máy khách, chẳng hạn như biểu 

mẫu trực tuyến, để có quyền truy cập vào cơ sở dữ liệu hoặc hệ thống của ứng dụng.



Ụ Ề Ố Ọ Ả Ể Ệ

• Mã độc và phần mềm độc hại khác

• Mã độc, vi rút, sâu máy tính, trojan và các phần mềm độc hại khác là phần mềm được thiết kế để xâm nhập vào hệ 

thống máy tính và thực thi các chương trình độc hại.

• Tấn công MITM

• Tấn công xen giữa (MITM) xảy ra khi một bên thứ ba nghe trộm thông tin liên lạc giữa hai máy chủ để đánh cắp hoặc 

thao túng thông tin.



Ấ Ả Ạ Ổ
Ế

• Một số công cụ SIEM phổ biến trên thị trường bao gồm:

• Elastic SIEM

• SolarWinds SIEM

• Datadog

• Splunk Enterprise SIEM

• McAfee ESM

• Micro Focus ArcSight

• LogRhythm

• Giải pháp an ninh mạng SIEM của AT&T (Trước đây là 

AlienVault USM)

• RSA NetWitness

• Netsurion EventTracker



TƯỜNG LỬA 









Ế Ế Ệ Ự Ế

• Slide sau đây trình bày thiết kế phòng thí nghiệm cuối cùng cho dự án Phát triển an ninh mạng của RMIT:

• Thiết kế này bao gồm thiết lập Tường lửa (pfsense) 

• Công cụ SIEM ELK trên Debian 12

• Một bộ điều khiển miền với một máy khách đã tham gia vào miền.

• Một máy chủ proxy được cài đặt trong môi trường (cc proxy)

• Và một máy tính tấn công để thực hiện một vài cuộc tấn công đơn giản.

• Mục đích của thiết kế này là để sinh viên hiểu cách thiết lập một môi trường kèm các công cụ phù hợp.



Ế Ế Ệ Ự Ế

• Sinh viên xây dựng phòng thí nghiệm trong suốt khóa học, sau đó xây dựng lại phòng thí nghiệm trong 5 tuần và giải 

thích quá trình thực hiện.

• Đối với nhóm chuyên gia an ninh mạng và hệ thống bảo mật

• Sinh viên sẽ thiết lập tường lửa với IPS (SNORT) và đánh giá mức độ hoạt động.

• Sau đó, sinh viên nâng cấp máy chủ Windows thành bộ điều khiển miền và kết nối máy tính với miền, sau đó cài đặt máy 

chủ proxy (cc proxy) vào miền.

• Sau đó, sinh viên thiết lập công cụ SIEM trong Debian và gửi tệp nhật ký từ máy chủ đến ELK stack bằng công cụ có tên 

winlogbeat.

• Sau khi hoàn thành xong, tiến hành một số cuộc tấn công để đánh giá vị trí lỗ hổng trong hệ thống mạng. 

• Sau đó tiến hành thảo luận trong nhóm.



Ế Ế Ệ Ự Ế
• Tường lửa

•

• ELK stack trên máy tính 

Linux đã cài đặt SIEM 

•

•

• Máy khách Windows

•

Máy chủ (bộ điều khiển miền)

•

• Máy tính tấn công



RMIT Classification: Trusted
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